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1. 보안 취약 통신 프로토콜 변경 안내  

■ 정부 기관(금융감독원, KISA, 한국정보인증 등) 및 주요 브라우저 사(IE, Chrome, Edge 등) 에서  
    보안에 취약한 통신 프로토콜에 대하여 2020년부터 차단을 진행할 예정입니다.  
 

■ 이에 따라, U+ 전자결제를 이용하시는 고객사는 안전하고 완벽한 결제를 위해 2019년 12월 31일까지  
    다음 2가지 보안 조치를 취해 주시기 바랍니다. 
  
    ① 서버 통신 시 HTTP를 사용하시는 고객사는 반드시 HTTPS로 변경하셔야 하며, 
    ② 구 버전의 프로토콜(SSL2.0/SSL3.0/TLS1.0/TLS1.1)을 은 반드시 TLS 1.2이상 버전으로 변경하셔야 합니다. 
 

■ 작업 영향도 및 조치 필요 사항은 상세 내용을 참고하시기 바라며, 별도 문의가 있으신 경우 U+ 전자결제에  
    문의하시기 바랍니다. 
 

   - 전자결제 기술지원 (1644-3217, paytech@lguplus.co.kr), 전자결제 고객센터 (1544-7772) 

※ 결제/승인 프로세스 

- LG U+ 전자결제는 데이터 무결성(오류/변조 탐지)를 위하여 https 통신을  
  기본으로 사용합니다(붉은색 화살표 부분). 
 
   

※ 브라우저 사 차단 일정 (TLS 1.0, TLS 1.1 프로토콜 차단) 

 결제창 호출 단계 

결제 요청 단계 

브라우저 TLS 종료 일정 

Chrome 2020년 1월 

IE, Edge 2020년 상반기 

Safari 2020년 3월 

Firefox 2020년 3월 
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2. 보안 취약 통신 프로토콜 변경 배경 및 영향도 

■ 보안 취약점 발견(POODLE, DROWN 등) 
 - POODLE (Padding Oracle on Downgraded Legacy Encryption) 
   데이터 보안을 위해 전송 데이터를 암호화하는 기술이 암호화가 풀려 해커에게 노출되는 취약점 

 - DROWN (Decrypting RSA with Obsolete and Weakened eNcryption) 

   같은 키를 사용하는 SSL 서버의 연결을 악용, TLS연결을 가로채는 취약점 

   

■ 보안 취약 프로토콜/알고리즘 차단 필요 
 - POODLE, DROWN 등의 취약점은 서버가 오래된 프로토콜/알고리즘을 지원하는 점을 악용함 

 - 이에 LG U+ 전자결제를 사용하시는 고객사에서는 https 통신, TLS 1.2 이상 프로토콜을 사용하도록 변경하셔야 합니다. 

 

 

 
■ 고객사  
 - 고객사의 결제 서버가 상위 알고리즘을 지원하지 않는 서버인 경우 고객사<-> 유플러스 서버 간 통신 불가 (결제 오류 발생) 
   ※ https 통신, TLS1.2 이상 프로토콜 사용이 가능하도록 고객사 서버 업그레이드 필요  
 
■ 결제고객 
 - 구 IE 브라우저 버전의 경우 결제창이 호출되지 않음 (결제 오류 발생) 
   ※ 브라우저 default 설정에 따라 고객이 직접 브라우저의 설정을 변경해야 결제창이 호출됩니다(IE10이하 버전). 
   ※ 2020년 이후 IE, Chrome, Edge 등에서 차단 시에는 사용자의 PC에서 브라우저를 최신으로 업데이트해야 합니다. 

 

■ 문의 : 전자결제 기술지원 (1644-3217, paytech@lguplus.co.kr), 전자결제 고객센터 (1544-7772) 

 영향도 

 배경 
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3. 테스트 환경 제공 안내  

■ 테스트 URL 제공 
 - 보안 취약 프로토콜/알고리즘 차단 이전 고객사에서 사전 테스트를 진행하실 수 있도록 테스트 URL을 별도 제공함 
 - 1차 차단 적용 내용에 대한 테스트 URL과 2차 차단 적용 내용에 대한 테스트 URL 총 2가지를 제공함 
 - 고객사 담당자께서는 차단 적용 이전 반드시 테스트 URL을 이용하여 사전 테스트 진행 요청 
 
■ 조치사항 
 - 조치 1 : payreq 샘플파일에서 xpay.js 또는 xpay_crossplatform.js 의 도메인 정보 변경 (고객 브라우저 테스트) 
 
 
 
 
 
 
 - 조치 2 : lgdacom.conf 파일에서 접속 도메인 정보를 변경 후 해당 서버 재기동 수행 및 결제 테스트 

제공파일 제공파일설명 

lgdacom/conf/lgdacom.conf LG유플러스 환경파일 

 
기존 :  https://xpay.uplus.co.kr/xpay/js/xpay_crossplatform.js (또는 xpay.js) 
변경 후 :  https://pretest.uplus.co.kr:9443/xpay/js/xpay_crossplatform.js (또는 xpay.js)  
 

 
test_url = pretestclient.uplus.co.kr:9443/xpay/Gateway.do 
 

■ 문의 : 전자결제 기술지원 (1644-3217, paytech@lguplus.co.kr), 전자결제 고객센터 (1544-7772) 
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■ 결제고객 브라우저 오류 
 - 내용 : IE10 이하 버전을 통하여 결제 시도 시 오류 발생 가능 (아래 화면 참조 요망) 
 - 사유 : IE10 이하 버전에서는 보안 프로토콜 기본 설정 상태가 TLS1.2 미사용 상태 
 - 조치사항 : 인터넷옵션  → 고급  →  TLS1.2 사용 설정  
  
 ※ 최신 브라우저에서도 사용자가 강제로 옵션 조정하였거나, 기타 다른 프로그램에 의하여 설정이 변경되었다면 오류 발생 가능  
 
 
 ■ 오류 예시 화면                                                                   ■ 조치사항 
 

4. 오류 시 조치사항 



FAQ. 

 
Q.  구 IE 브라우저 버전의 경우 결제창이 호출되지 않는다고 하는데 , 구 IE 브라우저 버전은 어떻게 되나요 ? 
A. .  IE 10 이하 브라우저의 경우 해당됩니다. (‘오류 및 조치사항’ 참조 요망) 
  
 
Q.  신 브라우저의 경우에도 결제창 호출이 되지 않는 경우가 있나요? 
A. . 사용자가 강제로 브라우저의 옵션을 조정하였거나  기타 프로그램들에 의하여 인터넷설정이 TLS가 미사용으로 변경되었다면 
      결제창이 뜨지 않고  “ 이 페이지를 표시할 수 없습니다.” 라는 화면이 표기될 수 있습니다. 
       ※ 사용자의 브라우저에서  인터넷옵션  → 고급  → TLS1.2 사용 설정 하시기 바랍니다. 
 

 
Q.  쇼핑몰(고객사)에서 조치해야 될 사항이 있나요 ?  
A. . 고객사의 결제 서버가 상위 프로토콜/알고리즘을 지원하지 않는 경우 통신이 불가하며 고객사에서 서버 업그레이드가 필요합니다. 
      (결제 승인시 고객사 서버 => 유플러스 서버간 통신 불가) 
       ※ 취약 알고리즘 서버 설정은 별첨된 한국정보인증의 ‘서버별 Cipher Suite 설정 방법’ 문서를 참고하시기 바랍니다. 
    
 
Q.  기술 관련 사항으로 문의할 점이 있습니다.  어디에 연락하면 되나요? 
A.  전자결제 기술지원(paytech@lguplus.co.kr, 1644-3217)으로 문의하시면 됩니다. 
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별첨.  닷넷(.NET) Framework Client 지원 환경 정보 안내   

고객사와 유플러스간 통신을 위하여 설치하는 XpayClient .NET 버전을 사용하시는 고객사는 TLS1.2 통신을 위해서는  
.NET Framework 4.5 이상 버전 사용이 필요합니다. 
(고객사의 프로그램은  C# , ASP.,  NET 으로 구성되어 있으나  유플러스의  XPayClient COM 버전을 사용하는 경우는 제외 ) 
 
  - 고객사의 프로그램의  .NET Framework 빌드한 버전을 확인하여 TLS1.2를 지원하는 환경인지 확인 
 
  - 고객사 .NET Framework 버전에 따라 유플러스 XpayClinet  .NET 버전을 최신 버전으로 교체 
   
  - .NET Framework 상위버전으로 변경이 어려운 경우  유플러스 XpayClinet를 Com 버전으로 교체 

■ 고객사 확인 및 변경사항 

 .NET 프레임워크  지원프로토콜 

 .NET 4.6 이상   SSLv3 , TLS 1.0 , TLS 1.1 , TLS 1.2 (Default) 

 .NET 4.5  SSLv3 , TLS 1.0 , TLS 1.1 , TLS 1.2 (Not Default) 

 .NET 4.0  SSLv3 , TLS 1.0 , TLS 1.1 

 .NET 3.5 , 이하  SSLv3 , TLS1.0 

■ 고객사 확인 및 변경사항 

■ 문의 : 전자결제 기술지원 (1644-3217, paytech@lguplus.co.kr), 전자결제 고객센터 (1544-7772) 
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별첨.  SSL Protocol 지원 환경 안내   

KISA, 한국정보인증을 비롯한 각 기관에서 권장하는 SSL Protocol 은 TLS1.2 이며  
TLS1.1/ TLS1.0 / SSL 2.0 / SSL3.0  은 보안에 취약하여 사용이  권장되지  않습니다.   
따라서 아래의 정보를 참고하시어 각 운영 환경에 맞는 SSL Protocol 설정을 하시기 바랍니다. 

 브라우저 

[참고] 
 
https://en.wikipedia.org/wiki/Transport_Layer_Security 
 

 운영체제  

https://en.wikipedia.org/wiki/Transport_Layer_Security
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별첨.  SSL Protocol 지원 환경 안내   

 라이브러리  서버  

[참고] 
 
https://blogs.oracle.com/java-platform-group/entry/ 
diagnosing_tls_ssl_and_https 
 
https://www.openssl.org/news/openssl-1.0.1-notes.html 
 
 

[참고] 
 
http://www.apache.org/dist/httpd/CHANGES_2.2 
 
http://www.ibm.com/support/knowledgecenter/SS7K4U_8.0.0/com.i
bm.websphere.ihs.doc/info/ihs/ihs/cihs_newfunction.html 
 
https://technet.tmaxsoft.com/upload/download/online/webtob/pver
-20150203-000001/release-note/ver_4_1_5_3.html 
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